	國立羅東高工委外廠商資通安全自我檢核表

本校委外資通系統之建置、維運，需依「資通安全管理法」第九條及「資通安全管理法施行細則」第四條規定辦理。
 

	廠商名稱
	

	服務/系統名稱
	

	填表日
	




	檢核項目
	檢核重點
	檢核結果
	說明

	1.是否通過資通安全相關驗證(如ISO27001/CNS27001)或訂定資安相關規範？
	· [bookmark: _GoBack]檢視ISO27001/CNS27001、其他具有同等或以上效果之系統或標準，證書是否仍維持有效性？
· 是否已建立資通安全管理文件與表單？
	符合
不符合
不適用
	

	2.是否能在發生資通安全事件時立刻通報機關並執行相關應變措施？
	· 是否已建立資通安全事件通報及應變處理相關程序規範？
· 是否知道如發生資安事件應通報本校窗口人員之聯絡方式？
	符合
不符合
不適用
	

	3.人員是否接受資安相關訓練？
	· 專案人員是否均曾接受過資安相關教育訓練？
	符合
不符合
不適用
	

	4.系統是否符合「資通安全責任等級分辦法」附表十系統防護基準」?
	□普
□中
□高
級之控制措施
	符合
不符合
不適用
	

	5.專案相關設備是否定期進行弱點掃描並修補弱點?
	· 是否定期執行弱點掃描？
· 是否已針對弱點進行評估或修補並留下紀錄？
	符合
不符合
不適用
	

	6.是否建置「源碼掃描」機制並執行?
	· 是否已制定程式原始碼掃描機制？
· 程式原始碼掃描後，是否執行評估與程式修改並進行複測？
	符合
不符合
不適用
	

	7.是否建置「弱點掃描」機制?
	· 是否已制定程式弱點掃描機制？
· 程式弱點掃描後，是否執行評估與程式修改並進行複測？
	符合
不符合
不適用
	

	8.是否建立原始碼備份及版本管理機制?
	· 是否已設置原始碼版本管控機制？
· 原始碼是否定期執行備份，並至少保存3代以上？
	符合
不符合
不適用
	

	
9.是否定期執行軟體與資訊完整性檢查?
	· 是否定期檢查軟體與客戶資料內容之完整性？
· 檢查如有異常，是否建立復原機制？
	符合
不符合
不適用
	

	
10.是否管理測試資料及環境?
	· 是否設置測試環境並限制僅有本專案人員可以存取？
· 測試環境之測試資料是否為真實資料？如為真實資料是否有嚴格的存取管制措施？
	符合
不符合
不適用
	

	11.是否建立客戶資料保護機制(授權程序,存取管控,銷毀程序)?
	· 是否建立客戶資料保護機制(如存取授權、存放位置規定等)？
· 資料銷毀是否需要先申請核准並留下銷毀方式之紀錄？
	符合
不符合
不適用
	

	12.契約終止後取得之客戶資料是否返還、確實刪除或銷毀?
	· 先前契約完成驗收後客戶資料之處理方式？
· 資料返還或銷毀方式是否留有紀錄？
	符合
不符合
不適用
	




	廠商公司章
	
	負責人簽章
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國立 羅東高工 委外廠商資通安全 自我 檢核表     本校委 外資通系統之建置、維運，需依 「資通安全管理法」第九條及「資通安全管理法施行 細則」第四條 規定 辦理 。      

廠商名稱   

服務 / 系統名稱   

填表日   

   

檢核項目  檢核重點  檢核結果  說明  

1 . 是否通過資通安全相關驗證 ( 如 ISO27001/CNS27001) 或 訂定資安相關規範？     檢視 ISO27001/CNS 27001 、 其他 具有同等或以上效果之系統或標 準， 證書 是否仍維持有效性 ？      是否已建立資通安全管理文件 與表 單？   符合    不符合    不適用   

2 . 是否能在發生資通安全事 件 時立刻通報機關並執行相 關應變措施？     是否已建立資通安全事件通報 及應 變處理相關程序規範？      是否知道如發生資安事件應通 報本 校窗口人員之聯絡方式？   符合    不符合    不適用   

3 . 人員是否接受資安相關訓 練？     專案人員是否均曾接受過資安 相關 教育訓練？   符合    不符合    不適用   

4 . 系統是否符合「資通安全責 任等級分辦法」附表十系統 防護基準」 ?  □ 普   □ 中   □ 高   級之控制措施   符合    不符合    不適用  

5. 專案相關設備是否定期進行 弱點掃描並修補弱點 ?     是否定期執行弱點掃描？      是否已針對弱點進行評估或修 補並 留下紀錄？   符合    不符合    不適用  

6. 是否建置「源碼掃描」機制 並執行 ?     是否已制定程式原始碼掃描機 制？      程式原始碼掃描後，是否執行 評估 與程式修改並進行複測？   符合    不符合    不適用  

7. 是否建置「弱點掃描」機制 ?     是否已制定程式弱點掃描機 制？      程式弱點掃描後，是否執行評 估 與程式修改並進行複測？   符合    不符合    不適用  

8. 是否建立原始碼備份及版本 管理機制 ?     是否已設置原始碼版本管控機 制？      原始碼是否定期執行備份，並 至 少保存 3 代以上？   符合    不符合    不適用  

